POLITICA ACEITAVEL DE UTILIZAGAO
(PAU)

A PT PRIME como prestadora de servicos de
acesso a Internet, alojamento de paginas web e
outros servicos da sociedade da informacao
relacionados, oferece aos seus clientes os
meios  necessarios para adquirirem e
disseminarem informacdo publica, privada,
comercial ou nao comercial.

Sendo certo que, existem interesses
divergentes relativamente a este assunto, a PT
PRIME reserva-se o direito de tomar
determinadas  acgdes preventivas ou
correctivas.

Para tanto, e por forma a proteger todos estes
interesses, foi criada a Politica Aceitavel de
Utilizagao (doravante PAU), com o intuito de
definir os direitos e deveres dos clientes que
usam 0S NOSSOS Servicos.

Assim, a PT PRIME reserva-se o direito de,
sempre que exista violacdo das regras
constantes do presente Anexo, proceder, de
imediato, a remocao ou impossibilitar o acesso
aos conteudos ilegais ou quaisquer outros que,
da mesma forma, constituam uma violacao da
PAU ou que obstem ao normal funcionamento
dos servigos prestados.

Pelo incumprimento de quaisquer dos direitos
e deveres decorrentes da PAU o CLIENTE
incorre na obrigacdo de indemnizagcao da PT
PRIME, nos termos gerais de direito.

A PT PRIME ndo podera ser responsabilizada
pelo incumprimento, por parte dos seus
clientes, de quaisquer direitos ou deveres
previstos na PAU.

A PAU tem caracter extra contratual e serd
revista periodicamente, pela PT PRIME, sem
aviso prévio aos clientes, estando, porém,
permanentemente disponivel em linha, versao
actualizada da PAU, no endereco
http://www.ptempresas.pt/empresaspt/ptprim
e/Pages/outrainformacao.aspx.

Regras sobre Contetidos

A PT PRIME reserva-se o direito de remover
quaisquer aplicacdes ou restringir a prestacdo
dos Servicos quando tenha conhecimento da
existéncia de actividades ilegais, desenvolvidas
através desses meios, nomeadamente:

a) Violacdo de qualquer lei de qualquer
jurisdicdo aplicavel, incluindo leis sobre os
conteludos ou publicidade que podem ser
difundidos na Internet, ligadas,
designadamente a: alcool, concorréncia,

proteccdo de menores, substancias ilicitas,
exportacao, armamento, importacao,
privacidade, titulos de crédito,
telecomunicacées e tabaco;

b) Pratica de actos desonestos ou de qualquer
forma injustos, incluindo a divulgacdo ou
comunicacdo de informacdo difamatoria,
escandalosa, ameacadora, injuriosa ou privada
sem a permissdo das pessoas afectadas, ou a
divulgacdo de informacdo de tal forma que
cause danos morais, quer devido a informacao
em si ou a frequéncia da sua divulgacao;

¢) Promocgdo, encorajamento ou defesa de
violéncia contra qualquer estado, organizacao,
grupo, individuo ou propriedade, ou
divulgacdo de informacao, formagao ou apoio
na concretizacao da referida violéncia;

d) Divulgacdo, envio ou recepcao de
informacdo que viole direitos de "copyright",
patentes, "trademarks", marcas comerciais,
segredos comerciais, acordos de licenciamento
de software ou outros direitos de propriedade
intelectual de terceiros;

e) Exposicao publica da PT PRIME ou do Grupo
PT, das suas subsididrias, dirigentes,
empregados e/ou accionistas ao desprezo ou
ridiculo;

f) Programas, Scripts ou Aplicagdes que
coloquem em causa o normal funcionamento
dos servicos disponibilizados;

g) Participar ou permitir a realizacao de jogos
de fortuna ou azar.

Regras sobre Seguranca de Rede e Sistema
Regras Sistemas

1. Nao é permitido ao CLIENTE ou utilizador dos
Servigos a violagao (ou tentativa de violagao) de
qualquer sistema de autenticacdo ou
seguranca que proteja contas de acesso,
servidores, servicos ou redes. Nos casos de
violacdo incluem-se, nomeadamente:

a) Acesso ndo autorizado a dados alheios

(quebra de privacidade);
b) Pesquisa nao autorizada de vulnerabilidades
em servidores, servicos ou redes,

nomeadamente deteccdo sistemdtica de
resposta a servigos (Scan);

c) Entrada ou tentativa de entrada em
maquinas sem autorizacdo expressa dos
responsaveis (Break In);

2. Nao é permitido ao utilizador interferir
intencionalmente no bom funcionamento de
utilizadores, servidores, servicos ou redes.
Nestes casos incluem-se, nomeadamente:

a) Accdes de sobrecarga, combinadas ou nao
com exploracdo de vulnerabilidades de



sistemas, que visem sabotar o funcionamento
de servicos, (Denial of Service);

b) Envio massivo de pacotes (Flooding);

¢) Quaisquer tipo de tentativas de entravar ou
perturbar servidores, servicos ou redes;

d) Instalacdo, Utilizacdo e Disponibilizacdo de
PROXYS  de uso da conectividade
disponibilizada para outros fins que nao os da
utilizacdo do servico contratado;

e) A manutencao de servidores OPEN RELAY;

f) Introducdo de virus informaticos, "worms",
codigo prejudicial e/ou "cavalos de Troéia".

3. Nao é permitida a intercepcao de dados em
qualquer rede ou servidor sem autorizacdo
expressa dos legitimos proprietarios.

4, Nao ¢é permitido falsificar (introduzir,
modificar, suprimir ou apagar, no todo ou em
parte) dados, apds a sua producao, com
intencdo de iludir e induzir em erro os
receptores desses dados. Nos casos de
falsificacdo incluem-se, sem se limitarem a isso:
a) Alteracao de enderecos IP (IP Spoofing);

b) Alteracdo da identificacdo de mensagens de
Correio Electronico ou New.

Regras sobre Seguranca de Servicos

Correio Electrénico

A utilizacdo abusiva do correio electrénico
pode causar transtornos e prejuizos aos
restantes  utilizadores da rede, quer
directamente, quer indirectamente, ao por em
causa o normal funcionamento dos sistemas de
suporte ao servico. Assim sendo, nao é
permitido:

a) O envio de mensagens de correio electrénico
a quem tenha (expressamente) declarado nao
as desejar receber;

b) A difusdo de uma mensagem ou de
mensagens de teor igual ou idéntico para um
numero total de destinatarios superior a 100,
excepto em situagOes especiais devidamente
reconhecidas como tal pela PT PRIME;

¢) O envio de mensagens de dimensao superior
a 20 MB, sem o acordo dos respectivos
destinatarios;

d) A utilizacdo de outros servidores de correio
electrénico que nao os disponibilizados pela PT
PRIME para esse efeito, sem autorizacdo
(expressa) dos respectivos responsaveis;

e) A propagacdao de cartas em cadeia ou
expedientes em piramide, quer o receptor
aceite ou nao o seu envio;

f) O cancelamento ou revogacdo de
publicacbes  ("postings”) efectuados por
outrem, com excepcao dos cancelamentos ou
revogacdes efectuados pelos moderadores de

"newsgroups” ou "bulletin boards" quando no
exercicio das suas funcdes.

News

1. A PT PRIME nao controla o conteudo dos
varios grupos disponiveis para 0s seus
utilizadores. A responsabilidade do conteldo
de qualquer mensagem enviada é inteira e
exclusivamente do respectivo remetente.

2. As mensagens enviadas para cada grupo
devem estar de acordo com o tema de
discussdo desse grupo. E da responsabilidade
do utilizador, averiguar qual é esse tema, o que
poderda obter da leitura das "Perguntas
Frequentes" (FAQ) do grupo ou pergunta
directa a outros utilizadores do grupo.

3. Nao é permitido o envio simultaneo de
mensagens para mais de 5 grupos (Cross
Posting).

4. Nao é permitido o envio de ficheiros binarios
fora dos grupos criados para esse fim.

5. Nao é permitido o cancelamento de
mensagens enviadas por outrem.

6. Nao é permitido solicitar ou incentivar o
envio de mensagens para o endereco de
outrem sem o seu consentimento expresso.

IRC (Internet Relay Chat)

1. A PT PRIME participa na Rede Portuguesa de
IRC - Ptnet. As regras de conduta da Ptnet
foram acordadas por todos as entidades que a
constituem e encontram-se disponiveis em URL
AUP PTnet.

2. Os utilizadores deste servico deverdo
respeitar as regras de conduta da Ptnet.

Regras do Servico de Alojamento

Regras Alojamento

1. A PT PRIME coloca ao dispor dos seus
Clientes espaco (Mbytes) para alojamento nos
seus servidores e um endereco personalizado,
com ou sem dominio préprio, para acesso as
paginas alojadas.

2. O conteudo das paginas alojadas é da
exclusiva responsabilidade do CLIENTE e ndo
dever4, de modo algum, conter informacédo
que:

a) viole os direitos de autor, nomeadamente,
contenha, software “pirata”, ficheiros de audio
(musica) e video (filmes) “piratas”. Esta restricdo
estende-se  ao  alojamento, instalagao,
execucdo, utilizacdo e/ou disponibilizacao
deste tipo de contetudos e/ou aplicacbes;

b) seja considerada ilegal, ofensiva,
pornografica, pedéfila ou discriminatéria com
base em religido, sexo ou raca;

¢) incite a pratica de actos criminosos;



d) promova o dano fisico ou moral contra
quaisquer pessoas;

e) explore ou incite a exploragao de menores.
Propriedade dos enderecos IP

A PT PRIME mantém, controla e administra as
gamas de enderecos IP que lhe sao atribuidos
pelo RIPE, durante o periodo contratual
acordado. Assim, e com vista a correcta
utilizacdo dos Servicos, a PT PRIME reserva-se o
direito de alterar ou remover os referidos
enderecos IP, sempre que se verifique uma
utilizacado incorrecta dos mesmos.

Lista Negras de dominios e IP’S (Blacklist’s)

A PT PRIME compromete-se a prestar os
servicos de acesso a Internet, mail relay e
correio electronico de uma forma plenamente
funcional, naquilo que depende da sua infra-
estrutura de rede e de acordos estabelecidos
com 0s seus parceiros e prestadores de
servicos.

O CLIENTE aceita e reconhece que existem
situacbes em que o servico prestado pela PT
PRIME podera ser afectado pelo registo dos
enderecos IP, ou dominios, em nome préprio
ou em nome dos seus clientes, em listas negras
publicas anti-spam, (também designadas
“blacklists”).

Estas ocorréncias nao sdo especificas nos
servicos prestados pela PT PRIME, ocorrendo
igualmente com qualquer outro Internet
Service Provider - ISP, tanto nacional como
internacional.

A inscricdo de um dominio ou endereco IP,
numa dada lista negra pode ter na sua origem
varios motivos, mas, na maioria dos casos,
deve-se a:

a) Spam originado através de acessos Internet
de clientes da PT PRIME; ou

b) Configuracdo errénea de servidores de mail
que permitam fazer spam (normalmente
designados por open relay).

O spam (também conhecido por “unsolicited
mail”) consiste no envio de comunica¢des de
cariz comercial ou outro, por via electrénica,
nao solicitadas pelo destinatério.

As listas negras de dominios ou enderecos IP,
sdo predominantemente  geridas por
instituicdes ou grupos, internacionais que
pretendem evitar que o fenédmeno de spam se
alastre de uma forma incontrolada a uma
escala global.

Neste tipo de situagdes o cliente titular do
dominio ou endereco IP afectado, ou seja,
inscrito numa dada lista negra, terad problemas,

designadamente, no envio ou recepcdo de
emails.

Nestes casos, a PT PRIME envidarad todos os
esforcos para proceder a remocdo dos
enderecos IP oudominios das listas negras em
que se encontram inscritos.

No entanto, por ndo existir qualquer obrigacdo
ou enquadramento legal, dos gestores das
listas negras de dominios e IP’s, no sentido de
acatarem as solicitagbes da PT PRIME, podera
nao ser possivel, em alguns casos, garantir a
reposicao do servico.

Para os clientes eventualmente afectados, a PT
PRIME, desde j4, se compromete a estudar
solucdes alternativas conjuntas, visando a
reposicdo total do servico, ou minimizar os
impactos negativos entretanto provocados.



